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Fake-Shops & falsche Paket-SMS

GEMEINSAM.SICHER
mit unserer Polizei

Ob Weihnachtsgeschenke oder Heizmaterial: Gerade beim Online-Einkauf und bei Paketnachrichten ist

Aufmerksamkeit gefragt.

Vorsicht vor Fake-Shops!

Betrügerische Online-Shops wirken oft täuschend echt und locken mit günstigen Angeboten. Ob Elektronik, Kleidung,

Spielzeug oder Heizmaterialien wie Pellets und Brennholz - nach der Bezahlung bleibt die Ware häufig aus.

Warnsignale: Auffällig niedrige Preise, fragwürdiges Impressum und Bezahlung nurperVorkasse.

Vorsicht vor gefälschten Paket-SMS!

Angebliche Paketdienste melden eine fehlende Hausnummer, falsche

Adressdaten oder offene Gebühren. Ein mitgeschickter Link führt zu

betrügerischen Seiten, auf denen Zahlungsdaten abgefragt werden.

Warnsignal: Die SMS fordert zur raschen Eingabe von Daten über einen

Link auf.

So schützen Sie sich

• Shop prüfen: Auch professionell gestaltete Webshops können betrügerisch sein. Kontrollieren Sie die

Internetadresse (URL): Passt diese zum Anbieter? Achten Sie auf ungewöhnliche Schreibweisen und überprüfen Sie

unbekannte Shops auf der Seite der „Watchlist Internet".

• Sicher bezahlen: Ungesicherte Vorabüberweisungen an unbekannte Shops vermeiden.

• Paket prüfen: Keine SMS-Links öffnen, sondern die Webseite des Paketdienstes selbst aufrufen.

Bereits betroffen? Sofort Bank bzw. Kartenanbieter kontaktieren. Beweise sichern und Anzeige bei der Polizei

erstatten.

Weitere Informationen und aktuelle Warnungen

Bundeskriminalamt: https://www.bundeskriminalamt.at/212/internet/fakeshops.html

Watchlist Internet: https://www.watchlist-internet.at

KRIMINAL
PRÄVENTION)

WATCHLIST INTERNET

bundeskriminalamt.at/212/

internet/fakeshops.html watchlist-internet.at


