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Schiitzen Sie sich vor Cyberkriminalitit!

Die Digitalisierung erleichtert unseren Alltag in vielen Bereichen. Gleichzeitig nutzen Kriminelle
das Internet zunehmend fiir Betrug und Datendiebstahl. Cyberkriminalitat betrifft langst nicht
mehr nur groRe Unternehmen, sondern auch Privatpersonen und kleinere Organisationen. Umso
wichtiger ist es, typische Betrugsmaschen zu kennen und einfache SchutzmaRnahmen zu

ergreifen.

5 Grundregeln im Internet

1. Seien Sie misstrauisch! — Hinter Versprechungen und verlockenden Angeboten stecken

meist betriigerische Absichten

2. Schiitzen Sie Computer und Handy! - Halten Sie ihre Geréte, Systeme und Programme wie

z.B. Betriebssystem, Firewall immer auf aktuellem Stand

3. Sichern Sie ihre Datenlibertragung! — Verwenden Sie verschliisselte Internetseiten. Sie
erkennen diese an einem Schloss-Zeichen in der Adressleiste. Meiden Sie 6ffentliches

WLAN.

4. Wihlen Sie sichere Passworter! — Wahlen Sie lange Passworter mit Sonderzeichen und

Zahlen oder verwenden Sie Passwortmanager. Halten Sie lhre Passworter geheim.

5. Sichern Sie regelmiRig Ihre Daten! — Wichtige Daten sollten Sie mittels Backup-Software

auf externe Festplatten oder Datentragern sichern. Trennen Sie diese danach vom System.
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